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szyfrowanie hasta przy
uzyciu klucza publicznego

Szyfrowanie w Internecie

* Konieczne wszedzie tam gdzie przesytamy
tajna informacje:

- przelewy bankowe, transakcje internetowe

- logowanie przy uzyciu SSH
+ Uzywany system szyfrowania: RSA

- szyfr z kluczem publicznym

- bank wysyta do uzytkownika, bez szyfrowania, pewna

liczbe, ktora pozwala zaszyfrowaé informacje, ale jej
znajomos¢ nie wystarcza do fatwego rozszyfrowania.

Problemy z RSA

Bezpieczenstwo: wiara w trudno$¢ wykonania
rozktadu liczby na czynniki pierwsze

+ Szybki algorytm rozktadu na czynniki
pierwsze ztamie system RSA

* Taki algorytm juz istnieje!
Algorytm Shora. Ale do dziafania potrzebuje komputera
kwantowego. Wiec péki co RSA mozna uzywac.
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Pojedyncze fotony o przypadkowo wybranej I

polaryzacji: 0°, 90°, 45¢, 135¢ - .
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Kwantowa kryptografia (system BB84)

czyli jak uzy¢ fotondéw by rozestaé sekretny klucz

basal bava2 Pierwszy przelew kwantowy: 2004 (Wieden)
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Pomiar polaryzacji, przy
pomocy polaryzatora, w dwéch
mozliwych ustawieniach
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Dziatanie BB84

Bezpieczenstwo: gwarantowane
prawami fizyki kwantowe;.

1. Bank wysyta losowo jeden z czterech fotondw,
majacych umownie przypisane wartosci logiczne:
|0°) = 0, |90°) = 1, |45°) = 0, |135°) = 1

2. Uzytkownik ustawia polaryzator przypadkowo
w jednej z dwéch pozycji i sprawdza czy foton
przeszedt, czy nie. Na tej podstawie ustala wartosé
bitu. (Jak przeszedt to 1, jak nie przeszedt to O)

—

3. Przez telefon ogfaszaja bazy jakich uzywali (tylko bazy
nie wartosci bitéw). W tych przypadkach gdy bazy sa
zgodne zachowuja bity jesli nie to odrzucaja.

+ Ujawniaja czes¢ z pozostawionych bitéw. Jesli sie
zgadzajq znaczy, ze nikt nie podstuchiwat! - nie da sie
mierzy¢ polaryzacji nieznanego fotonu nie zaburzajac go!

*+ Majac sekretny klucz, moga przestaé tajna informacje,
o fakiej co najmniej dtugosci jakiej jest klucz.

Nie da sie bez zaburzania rozréznié
fotondw o nie prostopadtych
polaryzacjach: np. [0° i|45°)
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